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Awareness

Grundlegende Voraussetzung fur IT-Sicherheit

Ganzheitlicher Security Ansatz

Voraussetzung fur wirksame IT-Sicherheit

Geschéaftserfolg und Geschaftsziele hangen, bedingt durch
die fortschreitende Digitalisierung, zunehmend von der
IT-Sicherheit ab. Betrachtet man die stetig zunehmende Be-
deutung von IT in den Produktionsprozessen (Operational
IT-OT), qilt dies insbesondere fur die Anlagen, Maschinen
und Sensoren. Sie werden durch vernetzte Kommunikation
und Datenspeicherung in der Cloud zu smarten Maschinen/
cyberphysischen Systemen und damit Bestandteil des Inter-
net der Dinge (lIoT). Damit einher geht die Verknupfung mit
der klassischen IT in der Unternehmensverwaltung, wie bei-
spielsweise. ERP, CRM, MES. Das dadurch steigende poten-
zielle Risiko von Cyber-Angriffen verlangt einen Schutz der
gesamten Infrastruktur.

Grundlegende Anforderungen, um sich vor Cybergefahren zu schitzen

Die Geschaftsleitung gibt Sicherheitsziele in Form einer Leitlinie vor.

Das Management erklart sein Commitment mit den in der Leitlinie formulierten Zielen.

Die Verfugbarkeit und Widerstandsfahigkeit von Produktionsanlagen, insbesondere der industriellen Steuerung,

ist gewahrleistet.
Produktionsrelevante Daten sind vor Manipulation geschutzt.

Es ist sichergestellt, dass schiutzenswerte Informationen und Daten nicht in falsche Hande gelangen.

Schlusselfaktor bei der IT-Sicherheit ist der Mensch

Technik alleine reicht nicht aus - Schltsselfaktor ist der
Mensch
Awareness/Sensibilisierung im Thema IT Sicherheit —

Im Rahmen des Arbeitskreises ,Industrial IT-Se-
curity” sind wir zu der Uberzeugung gelangt,
dass diese Sicherheitsziele nur im Rahmen eines
ganzheitlichen Top-Down-Ansatzes zu erreichen
sind.

signifikante Verbesserung mit moderatem Aufwand
FUhrungs- und Unternehmenskultur —
mit gutem Beispiel vorangehen

Bei der Umsetzung ist zu berUcksichtigen, dass die Sicherheitsziele NICHT alleine durch technische Mal3nah-
men und Vorkehrungen erreichbar sind. Der Schlusselfaktor in einem wirksamen Sicherheitskonzept ist der
Mensch, der als Anwender und Umsetzer die vorhandenen Systeme bedient und unter Umstanden in diese
eingreift.

Daher ist dringend zu empfehlen den Faktor Mensch, also bei den Mitarbeitern ein Bewusstsein und eine
Sensibilisierung im Hinblick auf das Thema IT-Sicherheit zu schaffen. Diese Awareness ist dabei in der Regel
mit moderatem Aufwand umsetzbar und schafft gleichzeitig eine signifikante Verbesserung im Bereich IT-Si-
cherheit.

Damit Awareness oder das Bewusstsein fur IT-Sicherheit zum Teil der Unternehmenskultur wird, ist es zwin-
gend erforderlich, dass die FUhrungsebene hier mit gutem Beispiel vorangeht und die in der Sicherheitsleit-
linie formulierten Ziele sowie die daraus abgeleiteten MalRnahmen in ihrem Handeln vorlebt.

Der Arbeitskreis ,Industrial Security” propagiert einen ganz-
heitlichen Ansatz, der Organisation — Prozesse - Technolo- Brganisation
gie und Mensch betrachtet.

Dazu gehort auch die Berucksichtigung der Wertschop-
fungskette vom Hersteller Uber den Integrator bis hin zum
Betreiber. Qlesse
Der empfohlene Ansatz findet sich unter anderem in der

Norm IEC 62443 wieder und basiert auf sieben Saulen.

Die sieben Saulen

® Zugang zu Systemen und Anlagen muss reguliert werden.

® Anderungen und Anpassungen mussen nachvollziehbar sein.

Produktionsprozesse und Daten muUssen vor Manipulationen
geschutzt werden.

° Produktions- und Know-how Daten mussen gegen Missbrauch geschitzt werden. Eine Klassifikation
von Daten ist dabei hilfreich.

e Ubertragung von Daten erfolgt nach Minimalprinzip. Es werden nur Daten zur Verfigung gestellt, die
tatsachlich benotigt werden.

® Storungen und Vorfalle mussen unverzuglich erkannt, behoben und dokumentiert werden.

® Das notwendige Personal, Kompetenzen und die bendtigen Ressourcen mussen vorhanden sein.

Vorgehensweise zur Umsetzung einer optimierten IT-Sicherheit

Zur Erreichung der Ziele sind geeignete tech-

nische und organisatorische MaRnahmen aus- PraXIstIppS

zuwahlen und umzusetzen. Neben geeigneten

Prozessen und einer entsprechenden Aufbau- Aus der praktischen €rfahrung und wirtschaftlicher Sicht
organisation ist folgende Vorgehensweise da- empfiehlt sich eine angemessene, gleichmaRige Bear-

bei hilfreich: beitung aller Anforderungen (Pareto Prinzip 80:20).

Die Menschen mussen die technischen und organisato-
rischen Rahmenbedingungen, sowie die daraus resul-
tierenden Prozesse kennen, verstehen und anwenden.
Dazu sind folgende Punkte unabdingbar:

Identifikation der monetar kritischen und
® wichtigen Produktionsprozesse inklusive
der zugeordneten IT und OT Systeme.

® Bewertung der Widerstandsfahigkeit (Resi-

lienz) in Hinblick auf den Schutzbedarf. RegelmaRige SensibilisierungsmaRnahmen

@ Umsetzung geeigneter SchutzmaRnah- Pflichtveranstaltungen fur Neueinstellungen

men. Ansprechen von Security in Abteilungsmeetings
RegelmafRige Infos in und Uber interne Kommunika-
tionskanale
Informationen auf Unternehmens/Mitarbeiter-Moni-
toren
Intranet
Newsletter

Implementierung eines eines kontinuierli-
chen Verbesserungsprozesses (KVP).

° Einfuhrung von Leistungskennzahlen (KPI)
zur Erfolgskontrolle von Maldnahmen.

RegelmaRige Weiterqualifikation

» Technologische Weiterentwicklung
» Best Practice und Methodenkompetenz




